Informationssakerhet — krav,
behov och verklighet

Ewalddt



Krav




Tva perspekttv

e Externa krav

* Den egna organisationen (behov)




Vart att notera:
Myndigheten ar skyldig att
uppratthalla ett grundlaggande skydd

tfor sina “handlingar”




Externa krav

* MSBES 2016:1

* MSBES 2016:2

* Dataskyddstorordningen
* Totaltorsvar

* E-forvaltning

&




MSBES 2016:1

* Ett infort LIS — organisatorisk styrning av informationssakerhet
* Ansvar —befogenheter

* Sakerhetskultur

* Riskanalys

* Informationsklassning — skyddsatgarder

* Incident- och kontinuitetshantering

* Outsourcing/e-forvaltning

* Upptoljning

&




MSBES 2016:1

* 11 § Myndigheten ska ha rutiner for kontinuitetshantering som tydliggor
hur verksamhetens informationshantering uppratthalls vid storre
storningar och avbrott. Férhallanden som kan uppsta i samband
med fredstida kriser och under h6jd beredskap ska beaktas.




MSBES 2016:2

* ... ska rapportera it-incidenter som allvarligt kan paverka sakerheten i
den informationshantering som myndigheten ansvarar for, eller 1 tjanster
som myndigheten levererar till en annan organisation...

* ...rapportera en it-incident senast 24 timmar efter det att myndigheten
upptackt den rapporteringspliktiga incidenten. ..

* I det fall en myndighet har polisanmalt en it-incident behover
myndigheten inte lamna en rapport enligt 6 § utan endast en kopia pa
polisanmalan.



MSBES 2016:2

”De rapporteringspliktiga it-incidenterna kan utgoras av kategorierna
storning 1 mjuk- eller hardvara,
storning 1 driftmiljo,
informationsforlust eller informationslackage,

informationsforvanskning,

sakerhetsbrist 1 en produkt,

angrepp,
handhavandefel,

1

2

3

4.

5. hindrad tillgang till information,

6

7

8

9. oonskad eller oplanerad storning 1 kritisk infrastruktur, eller

10. annan plotslig oforutsedd handelse som lett till skada. ™




Dataskyddstorordningen

* Forordningen borjar galla direkt som svensk lag 25 maj 2018 och ersatter PUL, galler bade
myndigheter och foretag

* Avsikten ar att starka individens ritt till integritet

* Krav pa att Vid dataintrang eller om ni pa ndgot annat sitt tappa kqntrollen over
}E)ersqnuppgl.fter sd maste ni informera éd.e e personer som uppgifterna galler och
atainspektionen, om incidenten ar allvarlig

* Hantering av personuppgifter som kan medfora stora integritetsrisker - forst gora en
bedomning av den planerade behandlingens konsekvenser for skyddet av personuppgifter
(eventuellt inkalla DI)

* De sirskilda regler om personuppgiftsbehandling som finns idag for olika svenska
myndigheter utreds nu av dataskyddsutredningen

* Undantaget for ostrukturerad information (missbruksregeln) finns inte kvar utan
bedomningen maste goras 1 den generella riskhanteringen

e Det kan bli boter....




Dataskyddstorordningen — individens
rattigheter

* fa tillgang till sina personuppgitter
* fa felaktiga personuppgitter rattade
* fa sina personuppgifter raderade

* invanda mot att personuppgifterna anvands for
direktmarknadsforing

* invanda mot att personu pgiftema anvands fOr automatiserat
beslutsfattande och profilering

* flytta personuppgifterna (dataportabilitet)




Dataskyddstorordningen i ett
informationssakerhetsperspektiv

* Privacy-by-design

* God sparbarhet en forutsattning

* Incidenthantering och -rapportering

* Ordning och reda-frigor — kontroll 6ver informationen
* Tydlig andamalsdefinition

* Algoritmer och ratten att fa uppgifter raderade...

* Portabilitet

* Internationella samarbeten?

(battre information till de registrerade)




Totalforsvaret

* Planering inledd

* Statliga myndigheter ska kunna
- Redan 1 fredstid ha f6rmaga att sta emot olika former av 6ppna och dolda
patryckningar
- Oka sin formaga att identifiera och mota underrittelseverksamhet, cyberattacker
och informationsoperationer mot landet

- Oka sin férmiga att motsta vipnat angrepp




E-torvaltning - nationellt

* Svaroverblickbart pd nationell niva
* Infrastruktur och tjanster
e Ansvarsforhallanden

* Informationssakerhet en nedprioriterad fragar




E-torvaltning — den egna organisationen

* Inriktning och strategi
* Ansvarsforhdllanden 1 egna tjanster och 1 andra relationer

e Cloud first?

* Informationssakerhet 1 tjanster




Verklighet




Det kanske inte funkar sa bra...

&




Tre borttorklaringar som inte haller

* Det saknas pengar
* [t-utvecklingen gir sa snabbt att gapet blir storre och storre

* Ledningen forstar inte frigan




Behov




Behov

e Behov 1 organisationen

* Behov hos den som jobbar med informationssakerhet




Behov 1 organisationen

* Snabbt forindrad informationshantering
e Effektivitet och kvalitet
* Verksamhetsanpassad informationssakerhet

* Organisatorisk styrning




Behov hos den som jobbar med
informationssakerhet

* Langsiktiot mandat

* Tydligt ansvar

* Resurser

* Kompetens och kunskap
* Kommunikativ formaga

* Verksamhetsintegrering




Workshop: Det som inte tinns
1 verksamhetsplanen finns inte

#




Uppgtft 1

* Vad vill jag ha med i verksamhetsplanen?
* Hur far jag med det?




Uppgitt 2

* Vad ir gemensamma behov kring LIS inom SUSEC?

* Hur kan vi konkret och langsiktigt samarbeta kring dem?




Uppgift 3

 Vad innebar totalfOorsvar for larosatena?

* Hur planerar vi tor detta inom informationssakerhetsomradet?




Uppgift 4

* Vad innebir dataskyddsforordningen for larosatena?

* Hur planerar vi tor detta inom informationssakerhetsomradet?




Kontakt

fia@fiaewald.se

www.fiaewald.se
0705-741431
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